CasadeBolsa

la comisionista de bolsa de Grupo Aval

BOLETIN DE USUARIO
GESTION DE CONTRASENA CORREO SEGURO

1. OBJETIVO

llustrar de forma detallada la secuencia l6gica de pasos para el registro de contrasefias y
consulta de correo seguro enviado desde Casa de Bolsa a través de la pagina web
www.casadebolsa.com.co, a fin de dar cumplimiento de la Circular Externa 052/2007
“Requerimientos minimos de seguridad y calidad en el manejo de la informacién a través de
medios y canales de distribucién de productos y servicios”, emitida por la Superintendencia
sobre la informacién que se manejan a través de canales y medios de distribucion de
productos y servicios para clientes y usuarios.

2. ALCANCE

Este instructivo va dirigido a todos los clientes y funcionarios de Casa de Bolsa y contiene
los lineamientos para la gestion de contrasefas del correo seguro.

3. RESPONSABLES DE LA EJECUCION
Funcionarios y clientes de Casa de Bolsa

4. SECUENCIA LOGICA DE PASOS

4.1. Creacion Contrasefia Correo Seguro

A continuacion se indica la forma correcta de registrar su contrasefia para el acceso a
correos seguros enviados por Casa de Bolsa.

It El funcionario de Casa de Bolsa envia a sus clientes un correo electronico seguro con la
palabra CONFIDENCIAL en el asunto.


http://www.casadebolsa.com.co/
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II. Recibir y revisar el correo electronico informativo enviado por Casa de Bolsa, en el
cual se indica la manera correcta para registrar su contrasefia en el sistema,
indicando el cédigo de seguridad tal como se evidencia en la siguiente imagen.
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FW: Casa de Bolsa le ha enviado un correo sequro r

MANUEL RICARDO PARRA AGUILAR  11:36 am

usted ha recibido un mensaje de correo seguro de:

Nombre del Funcionario Remitente Nombre. Apellido@casadebolsa.com.co

Para poder acceder a este y a futuros correos electrénicos, usted debe establecer su contrasefia en el sistema ingresando a la pagina Web de Casa de Bolsa y ubicar
|aimagen de Correo seguro, alli debe ingresar su direccion de correo y el siguiente Codigo de seguridad: m09kfeLESWYILngfdd52A==
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lll. Ingresar a la pagina web de Casa de Bolsa www.casadebolsa.com.co, ubicando la
imagen de correo seguro y dar clic sobre el icono para ingresar.
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12 comisionista de bolsa de Grupo Aval

Para obtener acceso a su cuenta y sus mensajes, primero debe ingresar el commeo electrénico y b contrasedia asociada con esta cuenta

[nicie sesion para acceder a la bandeja de entrada segura

Direccién de correo electronico: I l

Caodigo de Seguridad: I I

Perdi mi contrasefia

Si olvido su contraseria y requiere restablecerda, por favor ingrese el codigo de

seguridad que le fue enviado a su comeo

Cadigo de Seguridad: I

Restablecer contrasefia
inf ional o soporte en &l proceso comuniquese a nuestra linea 5062100 Ext. 22758 en
Bogoté W2570En2758mmmmomunmd:mmnwdwesamgj§gwgm}g

21, Edf Corficolombiana. Teléfono: ¢

) Fax 3212033

anine- Piso 9, Ed Corfivalle. Teléfono: 606
01-58. MEDELLIN: Calie 3 sur No 415

BOGOTA: Carrera 7 No 33-42 Me.

CALL: Calie 10 No. 4-47, Piso
Occidente. Teléfono: 504-2
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IV. Ingresar al sistema registrando la direccion de correo electronico y el cddigo de
seguridad emitido en el mensaje informativo enviado por Casa de Bolsa

CasadeBolsa

I cormmsonista de bolsa de Gaupo Avad

Para oblenet ACCe0 3 3w cuenta y SuUs mensajes, pamero debe ingresar of Coreo slecirdans ¥ la contrasena asociada con esla cuenta

Inicie sesto para acceder a la bandefa de ontrada segura

Dwreccidn de correo electrdnico; _I:(Tu;r;ls o}?&n&@%&nﬂ

Cédigo de Segurided; —](codigo seguridad] x|

Pergi o conyaseda

S ohvido sk contrasofa y reguiere restableceria, por favee ngrene el cO8g0 de

segurdad que e fue enviado 2 su CoTeo

Coago Ge Seguridad: |

Reatablecer contrazefia

SOGOTA Camera 7 No 33-42 Mezanne- Pino 9 Ed. Corivalie. Teidfono: 606-21-00 Fax 755-03-53. CALL Calie 10 No 447, o 21 Ecf Cocficoiombiana Teiélono: 598-06-00 Fax
889.01.58 MEDELLIN: Cale 3 sur No 4165 Of 303 Eof Banco de Occidlende. Telfono 604-25.70 Fax: 321.20-33

V. Establecer su nueva contrasefia, teniendo en cuenta las recomendaciones descritas
para su generacion.

CasadeBolsa v Symantec.

Symantec PDF Email Protection

Como ésta es 1a primera vez que recibe un mensaje de POF Email Protection, debe establecar una efia que e permita acceder a estos
mensajes on &l fuburo

A coninuacidn se mencionan algunas recomendaciones para proteger su contrasedia:

Use § caracteres comd minimo para su contrasedia

Use caracteres gue no sean aianuméncos, como ndmeros o signos de punbuacidn.
Use una contraseda fhcl de recordar que no \Bnga que esoibirla.

Ho usa fases secretas obvias que 58 pusdan adivinar facilmente.

Ho use una sola palabra como contrasedia.

Ho usa Glas famosas.

| Continuar

Cimpyrigt © 2013 Symartes Corperation Teao ios Serecho reservaso
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. o . . . . Continuar
VI. Confirmar su contrasefa y ubicar en la parte inferior derecha la imagen ————1;
dar clic sobre esta para que los correos enviados por Casa de Bolsa le sean entregados.

CasadeBolsa v/ symantec.

Symantec PDF Email Protection

Como ésta es 1a primera vez que recibe un mensaje de POF Email Protection, debe establecer una contrasefia que |e permita acceder a estos
mensajes en el futura.

A continuacion se mencionan algunas recomendaciones para proteger su contrasefia:

Use 8 caracteres como minimo para su contrasefia.

Use caracteres que no sean alfanuméricos, comao nlmeros o signos de puntuacion.
Use una contrasefia facil de recordar gue no tenga que escribirla.

Mo use frases secretas obwias que se puedan adivinar facilmente.

Mo use una sola palabra como contrasefia.

No use citas famosas.

Contraseiia: ||llll|ll|lll. |

Conﬁmlar:l-nnnnnn |

Copyright @ 2013 Symantec Corporation. Todos los derechos reservadas.

VII. Recibir la confirmacién de cambio de clave.

CasadeBolsa

Gracias

Su mensaje seguro se entregara a su bandeja de entrada de correo electrdnico.

Copyright ® 2012 Symantec Corporation. Todos los derechos reservados.

VIIl. Una vez registrada su clave en el sistema, verificar en la bandeja de entrada el correo
enviado por el funcionario de Casa de Bolsa en el cual se notifica la creacion exitosa de
Su contrasena.
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IX.  Recibir el correo(s) seguro(s) enviado por el funcionario de Casa de Bolsa, en el cual se
informa la manera correcta para abrir los datos adjuntos enviados en el mensaje.

Casa do Bolsa le ha crvisdo un Correo Sequro b x
E @ 12:37am. - vocumeTos
1) 1 darc adjunto (244 kE) Cullock.Lom Visls alive

SGPessge. ot

U]

DEscargar come 2iz

Usted he recibido un correo segure de:

FHR¥HRY @ersadebolsacam.oos

Pzra leer el menssje de correo segura, por favor abra el srchivo PDF adjunto = introduzca
su contrasefia. Se requiere Adobe Reader sina lotiene lo puede descargzr de la piginz oficial de adobe.

Si alvido s5u contrasefa por favor ingresc a la pagina de Casa de Bolza y ubicar la imageon de Correo scgurg, zlli cebe ingresar su dircccicn de corree y el siguiente Codige de seguridad:

STOKEN

X.  Descargar el archivo y dar clic sobre el icono del dato adjunto, en el cual encontrara un
archivo en formato PDF (Acrobat Reader).

Archive Ordenes Herramientas Favoritos  Opciones  Ayuda

E R I

Anadir | Extraer en | Comprobar Ver Eliminar Buscar Asistente Informacién | Buscarwvirus Comentaric Auto extraible

: E : E Casa de Bolsa le ha enviado un Cerreo Seguro.zip - archive ZIP, tamano descomprimido 24,345 bytes

MNombre ) Tamafo Comprimido Tipo Madificado CRC32
j - Carpeta de archivos
IEF"ISF’l\-"lessage.;:rdi‘ 24,345 24,345 Adobe Acrobat Do...  17/12/2014 08:... SACTF266

XIl.  Abrir el archivo y digitar la contrasefia registrada en el portal de Casa de Bolsa

Contrasena L P —— -

' 'PGPMessage.pdf' esta protegido. Escriba una Contrasena de apertura de documento.
P N
Escribir contrasena: Iw

[ Aceptar ] [ Cancelar ]
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XIl.  Verificar la informacién enviada por el funcionario de Casa de Bolsa.
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4.2. Cambio de contrasefia

imagen de correo seguro y dar clic sobre el icono para ingresar.

Il. Dar clic en la opcion subrayada “Perdi mi Contrasefia”

CasaclcBolsa

Para obtener acceso a su cuenta y sus mensajes, primero debe ingresar el correo electronico y la contrasefia asociada con esta cuenta
Inicie sesién para acc:

eder a la bandeja de entrada segura

ey

Si olvido su contrasefia y requiere restablecerla, por favor ingrese el cédigo de

seguridad que le fue enviado a su correo.

Restablecer contraseiia

BOGOTA: Carrera 7 No 33-42 Mezanine- Piso 9, Ed. Corfivalle. Teléfono: 606-21-00. Fax

9 755-03-53. CALI: Calle 10 No. 4-47, Piso 21, E
889-01-58. MEDEL

C df C Teléfono
LiN: Calle 3 sur No 41-65 Of. 803 Edf Banco de Occidente. Teléfono: 604-25-70. Fax: 321-20-33

Nota: Recuerde que en caso de olvido de contrasefia puede solicitar una nueva, debe tener en
cuenta que los correos que se hayan recibido durante la vigencia de esta no podran abrirse, y

en caso de cambio de la contrasefia unicamente podran leerse los correos enviados después
de registrado el cambio.

Ingresar a la pagina web de Casa de Bolsa www.casadebolsa.com.co, ubicando la

Ingresar nuevamente sobre la frase “Perdi mi contraseia”
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CasadeBolsa ¥ Symantec.

Bienvenido a Nuetro Web Email Protection

Inicie sesitn para acceder a la bandeja de entrada

Para obfenar acceso a su cuenta y SUS Mensajes_ primeros daba Sagurac
ingresar el commes elecrdnico y ka contrasefla asocada con esta
cuenta. Direccidn de cormeo elecirdnico: | |

V. Ingresar en el recuadro “Direccion de correo electrénico”, su direccion de correo
electronico registrado y dar clic en el bot()n, a fin de restablecer su contrasefa
de forma segura.

CasadeBolsa
Ingrese su diraccin de correo elecindnico para recibir un vinculo en el que pueda restablecer la contrasefia de forma segura. Su conbrasefia
actual permanecerd activa hasta que ingrese una nueva
Direccidn de mneoslﬂclrﬁllon:"mema de commes@aominio.com| k4 I
Copyright & 2013 Symanteo Corporation. Todos los demchos resarvados.

V. Verificar el correo informativo enviado por Casa de Bolsa el cual contiene el codigo de
seguridad necesario para restablecer su contrasefia.

VI. Copiar el codigo de seguridad recibido a través del correo electronico para el
restablecimiento de su contrasefia, en el recuadro "Coédigo de seguridad” y dar clic en la
opcidn “Restablecer Contrasefia”
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CasadeBolsa

la comisionista de boisa de Geupo Aval

Para obtener acceso a su cuenta y sus mensajes, primero debe ingresar el correo electronico y la conirasefia asociada con esta cuenta

Inicie sesion para acceder a la bandeja de enfrada segura

Direccion de correo electrénico: l I

Cédigo de Seguridad: | |

Perdi mi contrasefia

[ il e |

Si olvido su contrasefia y requiere restableceria, por favor ingrese el codigo de

seguridad que le fue enviado a su correo.

Cédigo de Seguridad: |c()digo de seguridaq X I

Restablecer contrasena

[BOGOTA: Carrera 7 No 33-42 Mezanine- Piso 9, Ed. Corfivalle. Teléfono: 606-21-00. Fax: 755-03-53. CALI: Calle 10 No. 4-47, Piso 21, Edf Corficolombiana. Teléfono: 898-06-00. Fax:
889-01-58. MEDELLIN: Calle 3 sur No 41-65 Of. 803 Edf Banco de Occidente. Teléfono: 604-25-70. Fax: 321-20-33

VII.  Ingresar una nueva contrasefia, confirmela y seleccione* 4.

CasadeBolsa

Su contrasefia se ha restablecido. Ingrese una nueva contrasefia.

A continuacién se mencionan algunas recomendaciones para proteger su contrasefia:

Use 8 caracteres como minimo para su contrasefia.

Use caracteres gue no sean alfanuméricos, comao numeros o signos de puntuacién
Use una contrasefia facil de recordar que no tenga que escribirla.

Mo use frases secretas obvias que se puedan adivinar facilmente

Mo use una sola palabra como contraserfia.

-
-
-
-
-
= Mo use citas famosas.

Contraseﬁa:lnnnnun.

Confirmar Donlraser"ia:l-------.----.

Copyright ® 2013 Symantec Corporation. Todos los derechos reservados.

VIIl.  EIl sistema lo direcciona a la bandeja de entrada segura, una vez desee salir de su
cuenta seleccione Cerrar Sesion.
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CasageBolsa
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CasadeBolsa

Bienvenido a Nuetro Web Email Protection

Para obtener acceso a su cuenta y sus mensajes, primero debe
ingresar el correo electrdnico y la contrasefia asociada con esta
cuenta.

Inicie sesion para acceder a la bandeja de entrada

segura:

Direccién de correo electrénico: || |

Contrasefia: | |

Perdi mi contrasefia

Copyright @ 2013 Symantec Corporation. Todos los derechos reservados.
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