CasadeBolsa

la comisionista de bolsa de Grupo Aval

BOLETIN DE USUARIO
GESTION DE CONTRASENAS CORREO SEGURO

1. OBJETIVO

llustrar de forma detallada la secuencia légica de pasos para el registro de contrasefias
y consulta de correo seguro enviado desde Casa de Bolsa S.A a través de la pagina
web www.casadebolsa.com.co, a fin de dar cumplimiento de la Circular Externa
052/2007 “Requerimientos minimos de seguridad y calidad en el manejo de la
informacién a través de medios y canales de distribucion de productos y servicios”,
emitida por la Superintendencia sobrelainformacion que se manejan através de canales
y medios de distribucion de productos y servicios para clientes y usuarios.

2. ALCANCE

Este instructivo va dirigido a todos los clientes y funcionarios de Casa de Bolsa S.Ay
contiene los lineamientos para la gestion de contrasefias del correo seguro.

3. RESPONSABLES DE LA EJECUCION
Funcionarios y clientes de Casa de Bolsa

4. SECUENCIA LOGICA DE PASOS

4.1. Creacidén ContrasefiaCorreo Seguro

A continuacion se indica la forma correcta de registrar la contrasefia para el acceso a
correos seguros enviados por Casa de Bolsa S.A.

l. El funcionario de Casa de Bolsa S.A envia a sus clientes un correo electrénico
seguro con la palabra CONFIDENCIAL en el asunto.

De - Microsoft Exchange

fpara.. Cuenta de Comreo Externa

Agunte Descripeién - Confidencial

Cordial Saludo
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GESTION DE CONTRASENAS CORREO SEGURO

e e e
B T ———

Recibir y revisar el correo electrénico informativo enviado por Casa de Bolsa
S.A, en el cual se indica la manera correcta para registrar la contrasefia en el
sistema, indicando el cédigo de seguridad tal como se evidencia en la siguiente

imagen.

Im/2tid=cmdeDaVly358Ge644 2 + @ Microsoft Corporation .. OH.FLNONSHWMuﬂm Empresas @mmcinmconﬁco\cmbimm EI Qutlook.com - rparra8@h... X ‘ ‘

Tamientas  Ayuda
Moni.. @ FNO.. &)Port.. 8 CORF.. &) Docu.. &)kvid.., E)http.. £)http.. E1BM... &]inic.. &)Inve.. &) Matr,, G McAL.. G McAL., E)MCASU &I MCES... oy OCS... &) Repo.. £) Syma.. E)Syma.. &) Syma.. §Web... G Web...

®Nuevo Responder|v  Eliminar  Archivar  Correo no deseado |v  Limpiar Moverav  Categorfasv +++

FW: Casa de Bolsa le ha enviado un correo seguro R

v MANUEL RICARDO PARRA AGUILAR 1136 am
r Para; MANUEL RICARDO PARRA AGUILAR ¥

usted ha recibido un mensaje de correo seguro de:

Nombre del Funcionario Remitente Nombre. Apellido@casadebolsa.com.co

Para poder acceder a este y a futuros correos electrdnicos, usted debe establecer su contraseia en el sistema ingresando a la pagina Web de Casa de Bolsa y ubicar

laimagen de Correo seguro, alli debe ingresar su direccién de correo y el siguiente Codigo de seguridad: mO9kfeLESWYJILngfdd52A==

Ingresar a la pagina web de Casa de Bolsa www.casadebolsa.com.co, ubicando la

[l
imagen de correo seguro y dar clic sobre el icono para ingresar.
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CasadecBolsa

la comisionista de bolsa de Grupo Aval

Para obtener acceso 3 su cuenta y sus mensajes, primero debe ingresar el commeo electrénico y Is contrasefia asociads con esta cuenta

Inicie sesidn para acceder a Ia bandeja de entrada segura

Direccion de correo electronico: l ]

Cadigo de Seguridad: I I

Perdi mi contrasefia

Si olvido su contrasena y requiere restablacera, por favor ingrese el codigo de

seguridad que le fue enviado a su comeo

Cadigo de Seguridad:

Restablecer contrasefia

en &l p comunit tra linea 6062100 Ext. 22758 en
Bogaé 6042S7OEx1D79mmulmomvnunmu:mmmsawmmgm
BOGOTA: Carrera 7 No 33-42 \A.a anine- Piso 9, Ed Corfivalle. Teléfono: 606-21-00. Fax 755-03.53. CALL Calle 10 No. 4.4 1, Edf Corfi a&,mt:sm Tedéfono: 895.06-00. Fax

389-01-58. MEDELLIN: Calle 3 sur No 41-65 Of. 803 Edf Banco de Occidente. Teléfono: 60

Fax: 321-

IV. Ingresar al sistema registrando la direccién de correo electronico y el cédigo de
seguridad emitido en el mensaje informativo enviado por Casa de Bolsa.

CasadcBolsa

CoMmIsIonista Ge botsa e Grupo Aval

Para oblenes 3CCE30 3 39 CLENTA ¥ JUS MEASAleS. Pmers debe INGIEsar ol COreo electréaws ¥ 1a COntraseiia asociada con estla cwenta

Inicie sesidn para acceder a 1a bandefa de ontrada segura

Direccidn de correc electrénico: I cuenta ce correo@oomujl

Césige ce Seguridas: —lcOdigo Segurnicad = |

Perel e comYazreta
S Ohvido 35 CONIaseRa ¥ reguere restabiecerta. por favae ngrese ol COBQO de

seguridad que i fse enviado 3 3u COMeo

Cégigo de Seguridad

Eeostablecer contrasefia

SOGOTA Camesa 7 No 33-42 Mezanmne- Pmo
889.01.58 M

Ed_ Cortvalie Te
DELLIN: Calle 3 su

CALY Casie 1
ccisoose T

Paaina 4 de 11 Organizaciéony Métodos
Marzo. 2.015



CasadeBolsa

la comisionista de bolsa de Grupo Aval

BOLETIN DE USUARIO
GESTION DE CONTRASENAS CORREO SEGURO

V. Establecer la nueva contrasefia, teniendo en cuenta las recomendaciones
descritas para su generacion.

CasadeBolsa

Symantec PDF Email Protection

Coma Es5ta es 13 primera vez que redbe un mensape de FOF Email Frotection, debe estalecear una contrasefia gue le permita acceder & estos
mensajes en e uturo

A coninuacidn se mencionan algunas recomendaciones para proteger su contrasedia:

Use 8 caracterss comd minimo para su contrasedia

Use caracterss gue no sean allanuméncoss, como nimeros o signos de punbuacidn.
Use una contrasefia facil ¢e recordar que no lenga que escoribira,

Ho use frases sacrelas obvias gque 56 puedan adivinar fAclments.

Mo use una sola palabra como contrasedia.

Mo use clas famosas

Cm‘l‘h‘asﬂﬁi:l "

Confirmar: |

VI. Confirmar la contrasefia y ubicar en la parte inferior derecha la imagen

. -
: '; dar clic sobre esta para que los correos enviados por Casa de
Bolsa sean entregados.

CasadeBolsa ¥ Symartec.

Symantec PDF Email Protection

Como ésta es 1a primera vez que recibe un mensaje de PDF Email Protection, debe establecer una contrasefia que le permita acceder a estos
mensajes en el futuro.

A continuacidén se mencionan algunas recomendaciones para proteger su contrasefia:

Use 8 caracteres como minimo para su contrasefia.

Use caracteres que no sean alfanuméricos, como ndmeros o signos de puntuacidn.
Use una contrasefia ficil de recordar que no tenga que escribirla.

Mo use frases secretas obvias que se puedan adivinar facilmente

Mo use una sola palabra como contrasefia.

Mo use citas famosas.

Contrasefia: |............. |

Conﬁnﬂar:looooooooooooo I

Continuar

Copyright @ 2013 Symantec Corporation. Todes los derechos reservados.
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VIl.  Confirmar la contrasefia y ubicar en la parte inferior derecha la imagen

- I: dar clic sobre esta para que los correos enviados por Casa de
Bolsa le sean entregados.

CasadeBolsa

Gracias

Su mensaje seguro se entregara a su bandeja de enfrada de correo electranico.

Copyright @ 2013 Symaentec Corporstion. Todos los derechos reservados.

VIIl.  Una vez registrada la clave en el sistema, verificar en la bandeja de entrada el

correo enviado por el funcionario de Casa de Bolsa en el cual se notifica la creacion
exitosa de la contrasefia.

NI readia . ambiad XX
H PRt - B0 e i Tilndi A ck
1
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BOLETIN DE USUARIO
GESTION DE CONTRASENAS CORREO SEGURO

IX. Escribir el correo(s) seguro(s) enviado por el funcionario de Casa de Bolsa, en el
cual se informa la manera correcta para abrir los datos adjuntos enviados en el

Cass de Holss lo ha cnviado un Correo Seqgure 4 ox
=4 @ 1o7am - Cecmenos
. Fara: =%<¥¥= @hotmal.com ¥

0| 1<lamc adjurta (24,4 k8 Cuask e i aliva

SEPIpcsage.nelf

V]

Diascarger coma iz

Ustcd ha recibido un corrco seguro des

AR @ omsadebalsacom o

Pzra lger el menszje de correo segure, por favor abra el rchive PDF adjunto = introduzca
su contrasefis. Se requicrs Adabe Reader si no o tiene lo pusce descamger de la p2ginz oficial de adobs.

Si olvido su contrascra por favar ingrese a la pagina de Casa de Bolsa y ubicar la imagen de Correo segure. olli Sebe ingresar su dircceidn de corree y ol siguiente Codigo de seguridac

STOKEN

X.  Descargar el archivo y dar clic sobre el icono del dato adjunto, en el cual encontrard
un archivo en formato PDF (Acrobat Reader).

Archivoe  Qrdenes  Herramientas  Favoritos  Opciones  Ayuda

AW o bom i W

Afiadir | Extraer en | Cormnprobar Ver Elirninar  Buscar Asistente Informacidn

e 4 %

Buscar virus Comentaric  Auto extraible

m g Casa de Bolsa le ha enviado un Corree Seguro.zip - archive ZIP, tamafic descomprimido 24,345 bytes

=

Mombre Tamafic Comprimide Tipo Meodificado CRC32
Fh .. Carpeta de archivos
'@PGPMessage.pdf 24 345 24,345 Adobe Acrobat Do..  17/12/2014 08:... 9ACTF266

XI. Abrir el archivo y digitar la contrasefa registrada en el portal de Casa de Bolsa

-
Contrasefa S — o- —— . —

l- ‘PGPMessage.pdf’ esta protegido. Escriba una Contrasena de apertura de documento.
28
Escribir contrasena: Im |

[ Aceptar ] [ Cancelar J
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BOLETIN DE USUARIO
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XIl.  Verificar la informacion enviada por el funcionario de Casa de Bolsa.

. STV A
P o S g

........

B

D ]

Sl e wptat Be e

20 L 13140

Nota:

Recuerde que en caso de olvido de contrasefa puede solicitar una nueva, debe tener
en cuenta que los correos que se hayan recibido durante la vigencia de esta no podran

abrirse, y en caso de cambio de la contrasefia Unicamente podran leerse los correos
enviados después de registrado el cambio.

4.2. Cambio de Contrasefia

I. Ingresar ala paginaweb de Casa de Bolsa www.casadebolsa.com.co, ubicando la

imagen de correo seguro y dar clic sobre el icono para ingresar.
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Para obtener acceso a su cuenta y sus mensajes, primero debe ingresar el correo electrénico y la contrasefia asociada con esta cuenta

Inicie sesién para acceder a la bandeja de enfrada segura

Direccion de correo electrénico: ] |

Cdédigo de Seguridad: | I

Si olvido su contrasefia y requiere restablecerla, por favor ingrese el codigo de

seguridad que le fue enviado a su correo.

Codigo de Seguridad:

Restablecer contrasefia

BOGOTA: Carrera 7 No 33-42 Mezanine- Piso 9, Ed. Corfivalle. Teléfono: 606-21-00. Fax: 755-03-53. CALI: Calle 10 No. 4-47, Piso 21, Edf Corficolombiana. Teléfono: 893-06-00. Fax
889-01-58. MEDELLIN: Calle 3 sur No 41-65 Of. 803 Edf Banco de Occidente. Teléfono: 604-25-70. Fax: 321-20-33

lll. Ingresar nuevamente sobre la frase “Perdi mi contraseia”

il
CasadeBolsa ¥ Symantec.

Bienvenido a Nuetro Web Email Frotection Inicie sesion para acceder a la bandeja de entrada

Para oblener acceso a su cuenta y sus mensajes, pimere debe sagura:
ingresar el comeo elecirénico y la conbrasefia asociada con esia
cuenta. Difeccién de cormeo electronice: |

Contrasefia: |
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V. Ingresar en el recuadro “Direccién de correo electrénico”, la direccidn de correo

electronico registrado y dar clic en el botén, a fin de restablecer la
contrasefia de forma segura.

CasadeBolsa

Restablecer contrasena

Ingrese su direccdn de corres eledindnico para redibir un vinculo en el que pueda restablecer la conlrasefia de forma segura. Su contrasedia
actual permanecerd activa hasta que ingrese una nueva

Direcciin de cormes ebectrénice:| cuenta de correo@dominio.com| =l
ST o1 manieo G ] Tooechors hor D008 ISV IFD Y-
V. Verificar el correo informativo enviado por Casa de Bolsa el cual contiene el codigo

de seguridad necesario para restablecer la contrasefa.

VI. Copiar el codigo de seguridad recibido a través del correo electronico para el
restablecimiento de la contrasefia, en el recuadro "Codigo de seguridad” y dar clic
en la opcion “Restablecer Contrasefa”

CasadcBolsa

a comisionista de bolsa de Grupo Aval

Para obtener acceso a su cuenta y sus mensajes, primero debe ingresar el correo electrénico y la contraseiia asociada con esta cuenta

Inicie sesién para acceder a la bandeja de entrada segura

Direccién de correo electrénico: [ |

Cédigo de Seguridad: [ ]

Perdi mi contrasedia

Iniciar Sesién

Si olvido su contrasefia y requiere restableceria. por favor ingrese el cédigo de

seguridad que le fue enviado a su correo.

Cédigo de Seguridad: |codigo de seguricad] x|

Restablecer contrasens

[BOGOTA:- Carrera 7 No 33-42 Mezanine- Piso 9, Ed. Corfivalle. Teléfono: 606-21-00. Fax: 755-03-53. CALI: Calle 10 No. 4-47, Piso 21, Edf Corficolombiana. Teléfono: 898-06-00. Fax
889-01-58. MEDELLIN: Calle 3 sur No 41-65 Of. 803 Edf Banco de Occidente. Teléfono: 604-25-70. Fax: 321-20-33
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VIl.  Ingresar una nueva contrasefia, confirmela y seleccione. r——

CasadeBolsa v Symantec.

Su contrasefia se ha restablecido. Ingrese una nueva contrasefia.

A continuacién se mencionan algunas recomendaciones para proteger su contrasefia:

Use 8 caracteres como minimo para su contrasefia.

IUse caracteres que no sean alfanuméricos, como nimeros o signos de puntuacian.
Use una contrasefia facil de recordar gue no tenga que escribirla.

Mo use frases secretas obvias que se puedan adivinar facilmente

Mo use una sola palabra como contrasefia.

Mo use citas famosas.

Contrasefia:

Confirmar Domraseﬁa:loooo.........

Copyright ® 2013 Symantec Corporation. Todos los derechos reservados.

VIII.  El sistema lo direcciona a la bandeja de entrada segura, una vez desee salir de la
cuenta seleccione Cerrar Sesion

%y, Redactar Bandeja de entrada segura de rparraé8@hotmail.com
[y rer——) Mensaie00e0  Prves | Areror | Squerie| Gt
2 Enviaaos (ol oo == et T Lt

(1@ minar | [ Aosmr totes s mensages._| R ————

U incio de seaidn: 17422014 1137

CasadeBolsa

Bienvenido a Nuetro Web Email Protection

Para obtener acceso a su cuenta y sus mensajes, primero debe
ingresar el correo electrdnico y la contrasefia asociada con esta
cuenta.

Inicie sesion para acceder a la bandeja de entrada
segura:

Direccion de correo electronico: || |

Contrasefia: | |

Perdi mi contrasefia

Iniciar —

Copyright ® 2013 Symantec Corporation. Todes los derechos reservados.
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